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摘 要：为解决现有后门防御方法对显著且可分后门特征的依赖，以及触发器反演开销较高的问题，提出了参

数空间定向对抗扰动框架PTAP。该框架在参数空间内针对各候选目标类别，求解达到预设成功率所需的最小参

数扰动幅度，并以该幅度作为后门异常检测的统计量，避免高开销的触发反演过程并提升检测性能。此外，

PTAP利用参数扰动指向的异常敏感方向来指导轻量级微调，在尽量保持主任务性能的同时削弱后门效应，并面

向第三方模型场景实现检测与修复的一体化流程。在涵盖输入空间、特征空间和动态触发设置的11种后门攻击

上的实验表明，PTAP对后门目标的检测置信度超过99%，显著降低了检测开销，并在各种攻击类型中保持稳定

的性能。
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Abstract: To address the reliance of existing backdoor defenses on salient and separable backdoor features, as well as 

their high trigger inversion cost, a parameter-space targeted adversarial perturbation (PTAP) framework was proposed. 

For each candidate target class in the parameter space, the minimum parameter perturbation was required to achieve a 

predefined success rate, and this quantity was used as the test statistic for backdoor anomaly detection, thereby avoiding 

costly trigger inversion and improving detection performance. Moreover, PTAP exploited the abnormally sensitive direc‐

tions revealed by parameter perturbations to guide lightweight fine-tuning, thereby mitigating backdoor effects while 

largely preserving primary task performance and enabling an integrated detection-and-repair pipeline for third-party 

model scenarios. Experiments on eleven backdoor attacks covering input-space, feature-space, and dynamic-trigger set‐

tings show that PTAP achieves over 99% detection confidence for backdoor targets, significantly reduces detection over‐

head, and maintains stable performance across diverse attack types.
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0　引言

深度神经网络（deep neural network, DNN）已

广泛应用于图像分类[1]、人脸识别[2]和自动驾驶[3]等

任务，并在实际系统中承担着关键功能。然而，训

练高性能DNN往往需要大规模高质量数据、充足的

计算资源以及烦琐的参数调优过程。同时，模型结

构设计也具有较强的经验性，依赖于长期积累的工

程与领域知识。对多数普通使用方而言，独立完成

从数据准备到模型训练的过程不仅成本高、周期

长，也常常难以落地。因此，出于对成本与交付周

期的考虑，许多机构选择将模型训练外包给第三方

机器学习即服务（machine learning as a service, 

MLaaS）[4]或直接复用在线模型库中的预训练模型，

如 Caffe Model Zoo[5] 或 TensorFlow Model Zoo[6]。

然而，这种外部依赖引入了新的安全风险[7]。攻击

者可能在训练阶段通过篡改数据或在训练过程中植

入后门，使模型在日常输入下表现正常，却在攻击

者预设的触发条件出现时输出特定的错误预测。当

该模型被集成到面向用户的服务中时，后门的影响

可能扩散到更广泛的应用场景，进而造成严重后果。

例如，在基于人脸识别的身份认证中，后门可能使

冒名者在预设的触发条件下被误判为合法员工，从

而绕过访问控制[8]。在自动驾驶等安全关键系统中，

类似的触发条件甚至可能引发人身安全事故[9]。

目前，针对后门威胁已提出多类防御思路，其

中在第三方模型复用场景中，触发反演被普遍视为

后门检测与缓解的重要组成模块。该类方法通常以

少量干净样本为基础，尝试恢复能够诱导模型输出

目标类别的触发模式，典型代表是 NC（neural 

cleanse）[10]、Tabor[11]、USB[12]等。它们在输入空

间上对潜在触发器进行优化求解，并通过比较不同

类别反演结果的各类统计异常来推断后门目标标

签。然而，输入空间反演方法主要存在两方面局

限：一是对于特征空间后门等攻击形态往往不够有

效，反演得到的触发模式可能难以真实反映实际使

用的触发模式；二是由于防御者缺乏目标类别信

息，通常需要对全部类别进行逐一扫描与对比，计

算开销较高。为弥补输入空间反演的不足，研究者

进一步探索基于特征空间的检测与反演策略。例

如，FeaTure-RE[13]通过分析带触发样本与干净样本

在特征空间中的可分性来识别后门。BTI-DBF[14]则

通过解耦良性特征，并在解耦空间中约束干净样本

与其合成投毒样本的特征差异，以实现触发模式的

恢复。总体而言，特征空间方法在覆盖攻击类型方

面更具通用性，但近期研究[15]指出，特征空间方

法往往依赖显著且可分的后门特征，在 Bad‐

Nets[16]、Blend[7]等简单触发场景中特征不够突出，

易出现泛化缺陷并降低方法判别能力。

本文从一个新的角度探讨后门防御。不同于之

前在输入与特征空间通过扰动样本反演触发器的方

法，本文将扰动对象转移到参数空间，对模型参数

施加定向对抗扰动，实现后门检测与缓解。触发反

演方法的核心依赖于后门训练植入的一条捷径，该

捷径更容易将部分输入推向后门目标类。本文发

现，这种捷径不仅体现在输入空间，也体现在参数

空间结构中。目标类附近的决策边界对某些参数方

向呈现异常脆弱性。因此，只需对参数做轻微和定

向的边界移动，就可能显著增强样本被判定为目标

类的倾向。基于此，本文将能够最大化目标类输出

的最小参数扰动定义为参数空间的定向对抗扰动

（parameter-space targeted adversarial perturbation, 

PTAP），并以各候选类别对应扰动的统计异常来推断

后门目标标签，从而检测后门模型。由于不依赖输

入空间逐类扫描与触发器优化，该方法避免了输入

空间反演在形态多样和计算耗时上的瓶颈，因此检

测更高效。同时，无论后门采用特征空间机制、动

态触发或者输入空间触发模式，后门训练都会在参数

层面留下可被定向扰动放大的边界脆弱性，因此参数

空间的定向对抗扰动能够捕获这种特性并增强对不

同种类后门攻击的覆盖能力。进一步地，本文利用

该扰动指向的敏感方向指导微调过程，在尽量保持

主任务性能的同时削弱后门效应，实现模型修复。

本文的主要工作如下。

1) 提出了一种基于参数空间定向对抗扰动的

后门检测方法。该方法不依赖触发反演，而是通过

判别模型参数空间中是否存在异常显著的定向对抗

扰动来识别后门目标标签，从而避免了反演过程中

较高的开销，并缓解特征空间方法在弱表征场景下

检测不稳定的问题。

2) 提出了定向对抗扰动不仅可用于模型检测，

还可用于指示后门在参数空间的敏感方向，从而为

模型修复提供指引。本文沿抑制该异常敏感性的方

向进行轻量微调，在尽量保持主任务性能的同时削

弱后门效应。由此，本文形成了一个面向MLaaS场
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景的检测与缓解一体化框架，使检测完成后不需要

高成本重训即可实现后门模型快速修复。

3) 在多种攻击与防御设置下进行了对比实验验

证。实验覆盖11类代表性后门攻击与8种典型后门

防御方法，结果表明，PTAP在显著降低计算开销的

同时，对输入空间后门与特征空间后门均表现出超

过99%的检测置信度，并能够覆盖多种攻击形态。

1　相关工作

1.1　后门攻击

根据触发模式的注入方式，后门攻击分为两类：

一类攻击以训练数据投毒为手段，在输入空间对少

量样本进行修改并将其标签指向预设目标类别，从

而使模型在触发条件出现时输出攻击者指定结果；

另一类攻击则在更强威胁假设下发生，攻击者能够

干预训练过程或直接改写模型参数，使后门以更隐

蔽的形式嵌入特征空间中。

在输入空间型攻击中，触发器的设计决定了其

可见性与泛化特性。按触发模式是否固定，可进一

步分为静态与动态触发两种范式。静态触发在所有

被投毒样本上复用同一模式，如固定形状的补丁[16]、

噪声叠加[7]或特定的对抗性扰动[17]，其中BadNets[16]

是早期典型代表之一。Blend[7]则通过将半透明图像

与输入进行混合来实现触发注入。与之相对，动态

触发更强调样本相关性与隐蔽性，触发器会随样本

变化而变化，从而降低可被反演与检测的风险。例

如，SSBA（sample special backdoor attack）[18]利用

隐写式编码机制为每个样本生成特定触发模式，在

几乎不改变视觉外观的情况下诱导模型在触发时输

出目标标签。IAD（input-aware dynamic）[19]则显式

地构造了输入相关的触发器，并通过交叉触发测试

衡量触发的可复用性。WaNet[20]采用平滑的几何翘

曲作为触发信号，使输入变化难以被人眼察觉且具

有良好的触发一致性。BppAttack[21]进一步利用人类

视觉感知的弱点，通过量化与抖动等操作嵌入更不

易被察觉的触发扰动，在几乎不改变视觉外观的情

况下诱导模型在触发时输出目标标签。

特征空间相关的后门攻击通常假设攻击者具备

更高权限，能够操纵训练目标、优化流程或直接篡

改模型权重，从而绕开仅依赖输入空间统计规律的

防御。此类攻击既可以通过在训练过程中引入特定

优化约束来嵌入后门特征，也可以通过修改权重使

模型在内部表示层面形成对触发条件的异常敏感性。

例如，ITI（invisible trigger image）[22]通过将触发

图像的隐藏特征嵌入目标图像中，生成有效且隐形

的触发条件。DFST（deep feature space Trojan）[23]

通过操控深层特征将后门效应更多地固化在特征空

间中，使输入层触发模式不易被直接反演，并对多

类防御方法形成挑战。DEFEAT[24]用自适应扰动投

毒，同时加入潜在特征约束，使触发样本在隐层表

征上更像目标类，从而绕过基于特征异常的检测。

近年来，自适应策略与动态特征空间触发器的结合

在后门攻击中得到了广泛应用，以提升后门攻击的

隐蔽性与有效性。PBADT（precise backdoor attack 

with dynamic trigger）[25]通过自适应选择触发位置，

并结合特征激活反馈信息，精确地施加触发器，从而

增强了攻击的精确度和隐蔽性。文献[26]则通过动态

频域隐写触发器（dynamic frequency domain trigger, 

DFDT）策略，保证触发器对不同输入样本的适应

性。本文将覆盖各种类型的攻击，包括输入空间、

特征空间、动态触发和自适应攻击，对PTAP进行

测试，以提供一个类似于实际威胁的系统评估。

1.2　后门防御

后门防御通常包含后门检测与后门缓解两种基

本方法。后门检测方法的目标是识别被植入后门的

模型或样本。面向后门模型检测通过分析模型行为

或统计特征判定其是否异常[27]。面向后门样本检

测在推理阶段对输入进行判别与过滤[28-29]。此外，

部分检测方法进一步采用反向工程思想，对可疑模

型进行触发器恢复，通过触发器的异常统计特征定

位目标标签并提升检测可信度[30-31]。相比之下，后

门缓解方法的目标是在尽量保持主任务性能的前提

下，从已感染模型中削弱或移除后门效应。现有技

术路线包括基于干净数据的微调、知识蒸馏[32]、

遗忘学习[33]、剪枝[34]以及训练阶段防御[35-36]等。

值得注意的是，触发器反演在多类后门检测与缓解

框架中扮演关键模块，其核心是从模型行为出发反

演触发模式。按反演空间不同，大体可分为像素空

间反演与特征空间反演两类。像素空间反演以

NC[10]为代表，通过在输入域优化通用扰动及其掩

码来反推潜在触发器，随后大量工作围绕优化稳定

性与计算效率进行改进，如取消掩码约束的优化策

略[30]、通过多候选触发集合减少迭代开销[31]、引

入选择性优化等策略[37]降低搜索成本。近年来，
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研究重心逐步转向特征空间约束，FeaTure-RE[13]利

用后门相关激活在表示空间中的结构性特征进行约

束与判别。UNICORN[38]则通过构造从输入空间到

其他空间的映射，将检测信号投影到更易分离的表

示域以增强鲁棒性。除通用分类场景外，后门防御

也在特定任务场景中得到扩展。例如，面向目标检

测的 TTBD（test-time backdoor detection）[39]侧重

推理阶段的后门输入检测，通过语义感知变换下的

预测一致性差异实现区分。NaviDet[40]则面向图像

条件扩散模型，针对生成模型的后门风险提供检测

与防护机制。本文仅关注通用后门检测与后门缓解

两类防御设置，面向MLaaS场景，在该场景下防

御者通常只能获得可疑模型和少量本地干净样本。

因此，本文侧重于在缺乏攻击先验的条件下，提供

可操作的模型检测和修复策略。

2　预备知识

本节提供支撑本文方法设计的预备知识，包括

DNN后门攻击的形式化定义、触发模式的构造方

式以及相应的训练与防御设定。通过建立统一的表

示框架，本节为后续系统模型与PTAP的算法描述

建立统一的技术语境。本文涉及的主要符号及其含

义如表1所示。

2.1　后门攻击概述

本文将DNN中的后门攻击定义为一种仅在输

入包含特定触发器S时才被激活的隐藏行为模式。

设 标 准 K 类 分 类 任 务 的 训 练 集 为 D =

{( xi,yi ) }K
i = 1 ⊂ X × Y，其中X ⊂ Rd，Y = { 1,⋅ ⋅ ⋅,K }。

对于图像任务，触发器由局部模式S及其掩码M
描述，掩码M和目标样本X是相互同构的矩阵。

当掩码M对应位置的元素为0时，保留目标样本X
中的原始像素；反之，将掩码对应位置的像素与局

部触发模式S按与掩码成比例融合。因此，后门攻

击可以看作在干净子集Dc = D - Db和后门子集Db

上的多任务学习问题。具体来说，攻击样本及其标

签 (X ∗,ζ ) ∈ Db 可以通过规则FM将触发模式整合

到良性目标样本X中来生成。

X * = FM,S (X ) = M⊙S + (1 -M)⊙X (1)

其中，⊙表示逐元素乘。攻击者将部分样本替换

为 (X ∗,ζ ) ∈ Db，并与干净样本共同训练，诱导模

型N同时满足

arg minθ
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其中，L表示损失函数，θ表示模型N的参数空间，

E表示期望。在常规后门攻击中，触发特征与任务

相关特征通常彼此独立[41]，因此模型在干净样本

上能够保持正常准确率，而在触发输入上呈现高成

功率（success rate, SR）。训练过程不断迭代上述混

合数据的学习，直到模型同时拟合主任务与后门映

射。最终，攻击者可通过向发布模型的任意输入叠

加FM,S ( x )来激活后门行为。

2.2　后门防御概述

为保证上线模型的安全性并防范潜在后门攻

击，服务商通常在发布前部署后门防御算法。典型

地，给定待检的DNN模型N以及一小组干净子集

Dc = {( xi,yi ) }n
i = 1（n表示样本数量），防御者通过

求解式(3)所示优化问题来恢复潜在触发器模式。

arg minM,SL ( N (FM,S ( x ) ; θ ),ζ ) + λ |M | (3)

其中，λ为正则权重。大量现有工作[10,30-31]基于这

一范式，或者以此为基础，从输入空间转向特征空

  表1　 符号说明

符号

S
M
D
K

N

θ

X
X *

Y
ζ

λ

δ

Δθ

L
ρ

R
T

说明

后门触发器模式

后门触发器掩码

训练数据集

数据集中的标签数量

待检的DNN模型

模型参数集合

训练样本

植入触发器的后门样本

正常样本标签

后门目标标签

后门缓解目标函数的权重因子

输入样本的扰动

参数的扰动

交叉熵损失函数

错误分类的成功率阈值

参数定向扰动强度集合

可疑的后门目标标签集合
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间约束对所有可能的目标标签进行触发反演。同

时，后门缓解方法在后门防御中也是必要的。虽然

在检测到后门后，服务商可以选择拒绝该模型并另

行获取替代模型或训练服务，但这在实际应用中往

往不可行。首先，重新训练通常需要大量资源与专

业技术支持，找到合适的训练服务本身就可能具有

挑战性。例如，服务商可能受限于特定教师模型的

可用性，或面临某些替代模型无法支持特定任务。

其次，服务商在许多场景下只能访问受感染模型及

少量验证数据，而无法获得原始训练数据。在此情

况下，重新训练不可实施，后门缓解成为唯一可行

的选择，而这正是PTAP关注的防御场景。

3　系统模型

本节给出了 PTAP 的系统模型。如图 1 所示，

PTAP系统架构由两个协同模块构成：PTAP-Detect

负责后门检测；PTAP-Project 负责后门缓解与修

复。PTAP主要部署在MLaaS平台侧，面向具备模

型权重访问权限的白盒防御场景，用于在模型上线

前对后门风险进行评估与处理。因此，在系统模型

中，PTAP部署于MLaaS平台的模型接入层，作为

模型安全控制组件，对来自第三方训练、外包学习

或联邦学习节点的模型执行上线前的后门防御处

理，确保纳入服务目录的模型满足基本后门安全性

要求，从而为用户提供可信的推理服务与安全

保障。

3.1　核心对象

基于 PTAP系统架构，系统模型由以下 3个实

体组成。

1) 云服务提供方（cloud service provider, CSP）。

在PTAP系统架构中，CSP是负责模型接入与上线

审核的主体，也是后门防御的核心责任方，在系统

模型中执行模型部署任务。CSP具有对模型的白盒

访问权限，需要防御来自第三方训练、外包学习或

联邦学习恶意参与者节点的模型投毒与后门注入攻

击，确保用户仅访问经过安全验证的模型服务。

2) 用户C。用户C是在系统模型中通过MLaaS

接口调用云端模型服务的各类终端用户或组织，仅

具备对模型输入与输出结果的访问权限，无权查看

模型结构、参数和训练数据。用户可以在应用层实

施有限的输入与输出异常检测，但无法对云端模型

本身进行分析或修复，因此在后门防御中安全能力

受限，需依赖CSP提供的模型安全保障。

3) 模型供应方P。模型供应方P指向云平台提

交预训练模型的第三方模型实体。当CSP自研模型

时，P与CSP为同一主体。在外包训练、第三方模

型市场、教师模型或联邦学习等场景中，P与CSP

相互独立，构成第三方模型来源。在实际攻击场景

中，P既可能因训练数据受污染而在不知情的情况

下生成带后门模型，也可能作为主动攻击者有意植

入后门。因此，P处于模型安全的上游，其行为将

直接影响平台侧CSP的模型安全性以及下游用户C
所面临的风险。

3.2　威胁模型

本文采用与现有研究一致的威胁模型[10,13,38]。

攻击者直接向防御者提供后门模型 N͂，该模型在主

任务上性能表现与良性模型相近，但内部植入后

门。后门可由触发函数FM,S ( x )激活，使模型以高

PTAP-Detect PTAP-Project
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图1　PTAP系统架构
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攻击成功率（attack success rate, ASR）输出攻击者

指定的目标标签 ζ。攻击者无法控制模型在平台侧

的后续处理与部署方式，但可在模型上线后通过向

系统输入FM,S ( x )的方式利用该后门。

1) 防御者能力。防御者接收到模型 N͂后，并不

了解其训练过程、训练数据或是否带有后门，也不

知道潜在触发器的模式。与已有工作一致[30,37]，假

设防御者可以访问训练好的DNN和一组正确标记的

样本来测试模型性能，还可以访问计算资源以测试

或修改DNN，如GPU或基于GPU的云服务。

2) 防御者目标。防御者的最终目标是在模型部

署期间抑制ASR，同时保留尽可能高的干净任务准

确率（clean accuracy, CA）。首先，防御者需要判断

给定模型是否已被后门篡改，并在检测到异常时识

别其目标标签。其次，防御措施的目标是使后门失

效，同时尽量保留模型在干净样本上的正常性能。

4　方案设计

为实现第3节提出的安全目标，本节详细介绍

了PTAP的两个核心模块PTAP-Detect与PTAP-Proj‐

ect的设计。PTAP-Detect通过在参数空间中刻画模

型对不同目标标签的敏感性，判断模型是否存在后

门；PTAP-Project在此基础上对模型参数进行受控

微调，在尽量保持主任务精度的前提下削弱或清除

已识别的后门行为。

4.1　防御直觉和概述

本文从基于触发反演的后门防御[10,12]中得到技

术背后的直觉。如图2所示，触发反演的后门防御

将分类问题视为在多维空间中创建分区，每个维度

捕获一些特征。后门触发器训练创建从属于其他类

标签的空间区域到属于A的区域的捷径，感染模型

显示了沿触发器维度的新边界，因此标签B或C中

的任何输入都可以通过移动一小段距离而被错误分

类为标签A。令Y表示DNN模型中输出标签的集

合。考虑标签Yi ∈ Y和攻击的目标标签 ζ，如果存

在将分类为 ζ的触发输入FM,S ( x )，则将Yi的所有

输入转换为 ζ所需的最小输入扰动量，且受触发器

大小的限制，即 δ∀ → ζ ≤ |FM,S ( x ) |，其中 δ∀ → ζ表

示将任何输入分类为 ζ所需的最小输入扰动量。因

此，如果后门触发器FM,S ( x )存在，则有

δ∀ → ζ ≤ |FM,S ( x ) | ≪ min
i,i ≠ ζ δ∀ → i (4)

触发反演的后门防御通过后门检测所有输出标

签中 δ∀ → i 的异常低值来检测触发器FM,S ( x )。受

此启发，这种捷径不仅存在于输入空间，参数空间

也存在类似的情况。如图2(b)所示，由于后门感染

模型触发器维度的新边界存在，对该边界进行定向

对抗扰动，将使原本难以分类成标签A的C类样本

通过少量轻微的边界偏移被分类成标签A。

观察给定 K 分类后门感染模型 N͂，模型输出

f ( x ; θ ) ∈ RK，固定目标类 t。定义其他标签与目

标标签的间隔为

mt ( x ; θ ) = ft ( x ; θ ) - max
k ≠ t

fk ( x ; θ ) (5)

即x被分类为目标类 t等价于mt ( x,θ ) > 0。由于max

函数在竞争类切换处不可微，故用LSE（log-sum-

exp）替代max函数，则分类间隔可定义为

m͂t ( x ; θ ) = ft ( x ; θ ) - τ ln∑
k ≠ t

exp ( )fk ( x ; θ )
τ

(6)

其中，τ > 0，当 τ → 0，m͂t一致逼近mt。考虑沿方

向 v ≠ 0的参数扰动 θ (α ) = θ + αv，其中 α是缩放

系数。由于 m͂t可微，在α = 0处做一阶泰勒展开有

m͂t ( x ; θ + αv ) = m͂t ( x ; θ ) + α ∇θm͂t ( x ; θ ),v + o (α )

(7)

令 pt ( x ; v ) = ∇θm͂t ( x ; θ ),v ，则在局部可近

似写为

m͂t ( x ; θ + αv ) ≈ m͂t ( x ; θ ) + αpt ( x ; v ) (8)

因此，若 m͂t ( x ; θ ) > 0，则不需要优化；若

m͂t ( x ; θ ) < 0且 pt ( x ; v ) < 0，则一阶近似下沿该方

向无法推动其跨界；若m͂t ( x ; θ ) < 0且pt ( x ; v ) > 0，

则跨界所需的最小步长在一阶近似下有
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图2　后门触发导致的输入空间与参数空间边界偏移
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βt ( x ; v ) =
-m͂t ( x ; θ )
pt ( x ; v )

(9)

后门检测与定向对抗扰动关注的是让一批非目

标样本中至少 ρ比例被诱导为 t，因此在非目标样

本集D¬t = {( x,y )|y ≠ t }中定义SR为

SRt (α,v ) =
1
D¬t
∑

x ∈ D¬t

I ( N͂ ( x ; θ + αv ) = t ) (10)

其中，I是指示函数，在理想情况下样本被诱导为 t

等价于 α不小于该样本跨界步长 βt ( x ; v )，因此在

一阶近似下有

I ( N͂ ( x ; θ + αv ) = t ) ≈ I (α ≥ βt ( x ; v ) ) (11)

代入经验成功率可得

SRt (α ; v ) =
1
D¬t
∑

x ∈ D¬t

I (α ≥ βt ( x ; v ) ) (12)

因此，至少 ρ比例样本被诱导为 t的最小阈值

βρ ( t ; v )可解释为

βρ ( t ; v ) = inf {α ≥ 0:SRt (α ; v ) ≥ ρ} (13)

在参数空间中，采用 ℓ1范数衡量扰动代价，则

沿方向 v的扰动Δθ = αv的 ℓ1 代价为 Δθ = α v ，

定义达到ρ比例的最小 ℓ1代价为

βρ,ℓ1
( t ; v ) = inf { Δθ :Δθ = αv, SRt (α ; v ) ≥ ρ} =

                       v βρ ( t ; v ) (14)

其中，βρ ( t ; v )表示沿方向 v施加最小缩放α，即可

使非目标集D¬t中至少 ρ比例样本跨越决策边界并

被预测为 t；βρ,ℓ1
( t ; v )为将该最小缩放换算为 ℓ1范

数下的扰动代价。这两个量越小，意味着边界对该

方向上的参数扰动越敏感。本文使用最原始的4×4

后门白块在CIFAR10数据集中对标签 0植入后门，

对所有标签扫描计算上述指标，并通过多次随机重

启与重采样检验其稳定性，观察后门目标类是否在

这两个指标上呈现稳定的下尾离群。

图 3给出了对所有候选标签扫描得到的 50次

βρ ( t ; v )和βρ,ℓ1
( t ; v )散点分布。结果显示，除目标

标签外，其他标签的扰动代价集中在较大范围内，

后门目标标签（label=0）在两项代价上同时显著偏

小，形成稳定的下尾离群点。这提示后门训练在参

数空间中为目标类引入了更易被统一方向推动的捷

径，从而使达到同等成功率门槛所需的最小代价显

著降低。

基于以上观察，如果存在将分类为 ζ的触发输

入FM,S ( x )，则将Yi与 ζ进行分类的参数边界要比

Yi与其他正常标签Yj,j ≠ { i,ζ } ∈ Y更敏感，因此，如

果后门触发输入FM,S ( x )存在，则有

Δθ∀ → ζ ≪ min
i,i ≠ ζ Δθ∀ → i (15)

其中，Δθ∀ → ζ表示将任何输入分类为 ζ所需的最小

参数扰动量。本文将在后续实验中证明参数空间定

向对抗扰动相较于输入空间扰动的先进性。

4.2　检测算法

本节详细介绍基于参数空间定向对抗扰动的后

门检测方法 PTAP-Detect，具体检测算法如算法 1

所示。

算法1 后门模型检测

输入 模型N，干净样本集D，成功率约束ρ

输出 潜在后门目标标签T
1)    初始化R ← ∅，T ← ∅
2)    for t in { 0,⋅ ⋅ ⋅,K - 1 } do

3)      for P in { P1,P2,⋅ ⋅ ⋅,Pm } do

4)           生成 t的评估集D¬t ← D
5)           优 化 t 的 对 抗 扰 动 Δθt = arg minΔθ 

 ∑
x ∈ D′
L (N ( x ; θ + Δθ ),t )， 其 中

D′ ⊆ D¬t, |D′| ≥ ρ|D¬t|

6)           更新扰动强度集合R ← R ∪ { |Δθt | }

7)      end for

8)    end for

9)    for t in { 0,⋅ ⋅ ⋅,K - 1 } do

10)       if MAD (R, |Δθt | ) ≥ 1.96 then

11)           T ← T ∪ { t }

12)       end if
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图3　各目标标签的扰动代价散点分布
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13)   end for

14)   return T
首先给出参数空间定向对抗扰动的优化求解过

程，该过程作为后门检测流程的第一步，用于计算

各目标标签对应的最小定向对抗扰动。

针对每一个候选目标类别 t ∈ { 0,…,K - 1 }，算

法在参数空间中构造一个定向攻击问题。假设由所

有真实标签不等于 t的样本构成的非目标样本的评

估集为D¬t = {( x,y )|y ≠ t }，则 PTAP-Detect希望通

过仅优化扰动参数Δθ，使D¬t在带扰动模型NΔθ下

尽可能地被预测为标签 t。形式上，对每个标签 t需

求解如式(16)所示的约束优化问题。

arg minΔθ ∑
x ∈ D¬t

L ( N ( x ; θ + Δθ ),t ) (16)

本文通过随机梯度下降更新所有对抗扰动。为

了将优化问题的难易程度刻画为可比较的标量，算

法引入攻击成功率作为判据。对任意给定的扰动参

数Δθ，在评估集D¬t上计算被分类为目标标签 t的

样本比例，当样本比例不小于预设的成功率约束 ρ

时，认为已经在参数空间中成功构造出目标标签 t

的定向扰动。将对应扰动向量的总扰动强度 |Δθt |
作为实现将D¬t 分类为目标标签 t所需的最小扰动

代价，对所有目标类别重复上述过程，即可得到按

目标类生成的扰动强度集合R = { |Δθt | }K - 1
t = 0 。

如 4.1节所述，若模型存在后门，则针对真实

的后门目标标签 ζ，模型参数空间中已形成一条隐

式捷径，仅需在参数空间施加极小扰动，即可将绝

大多数非 ζ类样本诱导至目标标签。这表明在相同

成功率约束 ρ下，后门目标标签对应的定向扰动

|Δθ∀ → ζ |应显著小于正常类别对应的 |Δθ∀ → i,i ≠ ζ |。
基于该观察，本文通过优化过程分别求解各目标标

签的最小定向参数扰动，并得到其总扰动强度

|Δθt |。随后，在所有标签对应的扰动强度分布中，

后门目标标签将表现为具有异常小的离群值。为鲁

棒地识别此类低幅度扰动异常，PTAP-Detect采用

基于中位数绝对偏差（median absolute deviation, 

MAD）的单侧异常检测方法。该方法在多个异常

点时仍具有良好的稳健性[42]。首先计算各数据点

相对于中位数的绝对偏差，该绝对偏差的中位数即

MAD，用于刻画扰动强度分布的离散程度。随后，

将每个数据点的异常指数定义为该绝对偏差与

MAD的比值，并在假设基础分布近似服从正态分

布的条件下，采用常数 1.482 6对异常指数进行归

一化。在此设置下，异常指数大于1.96的数据点可

在 95%的置信水平下被判定为异常值。本文将扰

动强度集合R = { |Δθ |
t
}K - 1

t = 0 中满足该条件的标签

放入潜在后门目标标签 T = { ζ ′1,ζ ′2,⋅ ⋅ ⋅}，并仅关注

分布下尾处的离群点。

4.3　缓解算法

在4.2节中，PTAP已经通过参数空间定向扰动

和MAD异常检测，得到一组疑似后门目标标签集

合。本节在此基础上给出后门缓解的完整算法

PTAP-Project的设计。

虽然 PTAP-Detect 已经生成一组参数对抗扰

动，但为了避免大量标签存在时的运行开销，

PTAP-Detect中 ρ的值不宜取太大，故参数对抗扰

动的粒度受限于成功率约束 ρ。因此，PTAP-Proj‐

ect先对所有潜在后门目标标签 ζ ′求解更精细（ρ >

0.9）的扰动解集合Δ′ = { Δθ′1,Δθ′2,⋅ ⋅ ⋅}，Δ′刻画了模

型在参数空间中通往后门映射的方向。在后门缓解

阶段， CSP 掌握一个小规模干净数据集 Dc =

{( xi,yi ) }n
i = 1，目标是在尽量保持干净样本精度的前

提下削弱模型的后门效应。在 PTAP 中，PTAP-

Project通过利用Δ′显式地构造后门扰动子空间，并

约束微调的梯度更新不再沿该子空间方向移动，同

时逐步减弱现有权重在该子空间上的投影，从而削

弱模型后门效应。PTAP的缓解模块以定向扰动为

核心，将检测阶段的结果转化为微调的几何约束。

具体而言，PTAP-Project通过正交化构造Δ′的线性

子空间。

U = span { u1,u2,⋅ ⋅ ⋅,ur }⊂ Rd (17)

其中，ui 为正交归一基向量，d为参数总维度，U

为后门扰动子空间。直观地，U捕捉了模型在参数

空间中导向被发现后门的主要变化模式，其正交补

U⊥则可理解为相对安全的更新方向集合。因此，

在缓解阶段，PTAP不再无约束地更新模型，而是

要求所有参数更新落在U⊥中，这一约束等价于对

每一步梯度沿U的分量进行投影抑制，仅保留其在

U⊥上的部分参数用于更新。为进一步削弱模型当

前权重在后门子空间上已经形成的投影，PTAP额

外引入方向正则项 LU 惩罚模型 N 在 U 上的分

量，即
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LU (θ ) = ∑
u ∈ U

( θ,u )2 (18)

则微调过程被表述为带几何约束的优化问题，即

arg minθE( x,y ) ∈ Dc
[L ( N ( x ; θ ),y ) + λLU (θ ) ](19)

其中，λ为较小的权重系数，用于平缓地惩罚模型

在后门扰动子空间上的投影。PTAP-Project将定向

扰动的参数几何信息贯穿于后门检测与缓解两个

阶段。

5　实验分析

本节通过实验对本文方法的有效性进行评估，

实验内容涵盖基准稳健性、消融研究以及有限计算

资源条件下的性能分析。所有实验均在配备

NVIDIA A40 GPU的计算环境中完成。

5.1　实验参数配置

1) 攻击设置

本文针对11类具有代表性和挑战性的后门攻击

方法对PTAP的检测性能进行了评估，涵盖多种典

型攻击范式，包括静态后门攻击BadNets[16]、Tro‐

jan[43]和Blend[7]，动态后门攻击Bpp[21]、SSBA[18]、

ITI[22]和 WaNet[20]，特征空间后门攻击 DFST[23]、

DEFEAT[24] 与 自 适 应 后 门 攻 击 PBADT[25]、

DFDT[26]，除非另有说明，大多数攻击均采用其原

始论文或开源代码中的默认设置，包括后门触发器

的模式与尺寸配置。所有攻击的目标标签统一设为

类别0，默认投毒率φ为10%，相关攻击基于Back‐

doorBench 框架[41]实现。实验分别在配置了 Res-

Net18 的 CIFAR10 与 GTSRB 数据集，以及配置了

ResNet34 的 Tiny-ImageNet 与 ImageNet 数 据 集

（200类）上进行。模型训练过程中采用随机梯度

下降优化器，初始学习率设为 0.1，动量设为 0.9，

权重衰减系数设为5×10−4。其中，CIFAR10数据集

训练 200 轮，批次大小为 128， ImageNet 与 Tiny-

ImageNet数据集训练300轮。训练过程中使用余弦

学习率调度策略对学习率进行调整。

2) 防御设置

本文将PTAP与8种后门防御方法进行了比较。

这些方法包括 5种后门缓解方法：Fine-pruning[44]、

NC[10]、 NAD （neural attention distillation）[32]、

FeaTure-RE[13]和 I-BAU[33]，以及 5 种后门检测方

法：NC[10]、FeaTure-RE[13]、Tabor[11]、Pixel[30]和

UNICORN[38]。所有后门防御方法在实验中均仅允

许访问占训练集5%的干净样本，以模拟现实场景

中防御方对良性数据的受限获取条件。各对比方法

的超参数均依据其公开实现进行调节，并针对不同

攻击场景选取性能最优的配置。对于PTAP，相关

超参数设置如下：阈值参数ρ设为0.4，正则化系数

λ设为0.01，微调轮数设为30，学习率设为0.01。

3) 评估指标

本文采用干净任务准确率 CA 和攻击成功率

ASR评估后门缓解性能，其中CA表示模型在干净

测试集上的分类准确率，ASR表示模型在后门测试

集上的攻击成功率。此外，采用后门模型检测率

（detection rate, DR）评估后门检测性能，其中DR

表示检测方法正确识别后门模型的比例。

5.2　主要防御结果

1) 检测性能

本文在不同攻击设置下训练并检测了 20个后

门模型，检测结果如表2所示，其中加粗数据表示

该设置下的最高检测率。 PTAP 在 CIFAR10 与

GTSRB数据集上均取得较高检测率，且在WaNet、

Bpp、DFST、DFDT与 PBADT等更具挑战性的攻

击场景中优势更为明显。在 BadNets、Blend 等简

单触发器攻击场景中，FeaTure-RE、UNICORN等

后门防御方法相较NC出现小幅回落，本文认为其

原因主要与攻击模式及方法偏好有关，即局部且微

弱的输入触发在特征空间的可分离性有限，部分方

法为抑制强后门引入较强正则后更倾向捕获显著特

征，从而对微弱后门不够敏感。同时，PTAP 在

Blend攻击下的检测率较NC和Tabor略有下降，原因

在于Blend攻击采用全局混合触发模式，触发信号更

易与样本原有特征融合且变化更为微弱，压缩了目

标类相对其他类别的扰动强度优势，使异常信号更

接近阈值。该现象与图4一致，Blend攻击场景下异

常目标标签的异常指数虽超过1.96，但越过阈值的幅

度较小且更接近阈值边缘，其扰动强度虽整体低于

正常标签，但分布间隔收敛、下移幅度有限。  

为进一步解释 PTAP的判定依据，图 4(a)给出

了不同攻击场景下的异常指数及判定阈值，其中

Clean对应干净模型的结果，其异常指数取所有标

签中最大值，用于刻画在无后门情况下可能出现的

最坏波动。可以看到，在多数后门攻击场景中，异

常目标标签的异常指数显著高于检测阈值1.96，甚

至远高于 3.5，该阈值在近似正态假设下可视为对
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应99.9%以上的等效置信水平，因此能够以较低误

报率筛出显著异常目标。相对地，干净模型下各标

签的异常指数整体远低于检测阈值，说明该判定依

据在无后门时具有较好的保守性。图 4(b)展示了

CIFAR10数据集上正常标签与异常目标标签的扰动

强度分布差异，其中箱线图由正常标签形成，叉形

点表示被标记的异常目标标签。从扰动强度分布上

看，异常目标标签对应的扰动强度通常显著小于正

常标签，异常点往往落在正常分布的下四分位范围

之外，甚至明显低于正常标签的下须位置。因此，
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图4　PTAP在不同攻击场景下的异常判定情况

  表2　 不同防御方法在CIFAR10和GTSRB数据集上的检测率

数据集

CIFAR10

GTSRB

攻击方法

BadNets

Blend

Bpp

WaNet

SSBA

DFST

DEFEAT

Trojan

ITI

DFDT

PBADT

BadNets

Blend

Bpp

WaNet

SSBA

DFST

DEFEAT

Trojan

ITI

DFDT

PBADT

NC

100%

100%

0%

45%

20%

0%

10%

100%

0%

0%

5%

100%

95%

0%

55%

15%

0%

5%

100%

0%

5%

0%

FeaTure-RE

75%

100%

50%

60%

95%

80%

75%

100%

65%

20%

40%

65%

100%

35%

70%

85%

85%

85%

100%

85%

20%

70%

Tabor

100%

100%

10%

35%

30%

15%

5%

100%

5%

0%

0%

100%

95%

0%

30%

15%

10%

20%

95%

0%

0%

10%

Pixel

100%

100%

5%

40%

35%

25%

15%

100%

40%

0%

35%

100%

100%

5%

50%

55%

30%

10%

100%

40%

5%

25%

UNICORN

90%

95%

70%

100%

90%

75%

90%

100%

75%

55%

80%

100%

95%

55%

100%

65%

90%

80%

100%

70%

60%

75%

PTAP

100%

90%

90%

100%

95%

95%

85%

100%

100%

95%

95%

100%

90%

85%

90%

90%

100%

80%

100%

100%

100%

90%
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一旦模型存在后门目标类，其后门通路就可以通过

更小幅度的参数空间扰动被激活，其他正常类别标

签仍需要更大幅度的参数空间扰动才能形成相同程

度的标签定向迁移。该现象与后门攻击为目标类时

通常预留异常易激活通路的机制一致，这也从侧面

解释了PTAP利用参数空间扰动强度进行异常识别

的有效性。

2) 防御性能

本文在 CIFAR10、GTSRB 和 ImageNet数据集

中进行了实验。表 3 给出了在 BadNets、Blend、

Bpp、WaNet、DFST、PBADT和 ITI这7种攻击下，

不同防御方法的防御性能，其中加粗数据表示攻击

成功率大于20%的方案。在No Defense条件下，3组

数据集的ASR均接近 100%，后门能够稳定触发。

以CIFAR10数据集为例，PTAP在多数攻击下能够

在较小CA代价下显著降低ASR，整体表现优于其

他防御方法。其平均ASR降至6.99%，CA相比无防

御下降幅度仅小于5%。相比之下，Fine-pruning虽

能限制去除Bpp和WaNet的效果，但在BadNets与

Blend上仍有残余ASR。NC在BadNets上有效，但

在Blend、Bpp、WaNet、PBADT与DFST等攻击上

仍维持较高ASR，呈现明显不稳定性。NAD与Fea‐

Ture-RE同样存在对部分攻击有效、对部分攻击失

效的现象。I-BAU在CIFAR10数据集上整体较强，

但其对大型数据集 ImageNet鲁棒性不足。需要指出

的是，在 ImageNet 数据集上，PTAP 在 WaNet 与

PBADT攻击下的ASR分别为12.91%与14.15%，仍

存在残余触发，但相较No Defense以及 I-BAU已显

著降低。因此，PTAP在3组数据集上均体现出更好

的防御性能，在保持CA基本稳定的同时，对多种

后门攻击实现了更鲁棒的后门效果压制。

5.3　消融分析

1) 微调数据规模的影响

本文评估了微调可用干净数据规模对PTAP性

能的影响，并在BadNets、Bpp与Blend这3种攻击

下进行验证。实验从CIFAR10与GTSRB训练集中

  表3　 多种后门攻击下各防御方法的缓解性能对比

数据集

CIFAR10

GTSRB

ImageNet

攻击方法

BadNets

Blend

Bpp

WaNet

DFST

PBADT

ITI

BadNets

Blend

Bpp

WaNet

DFST

PBADT

ITI

BadNets

Blend

Bpp

WaNet

DFST

PBADT

ITI

No Defense

CA↑
93.21%

92.47%

94.11%

94.08%

95.50%

94.32%

93.15%

96.82%

97.05%

97.94%

97.43%

98.19%

97.01%

97.13%

73.81%

73.35%

68.82%

74.02%

75.47%

73.41%

74.15%

ASR↓
99.32%

97.85%

99.27%

80.53%

99.99%

99.06%

99.80%

99.48%

99.21%

99.22%

99.38%

99.75%

99.16%

99.46%

99.26%

99.12%

99.16%

99.18%

99.30%

99.05%

99.41%

Fine-pruning

CA↑
92.93%

91.52%

92.48%

92.26%

92.46%

92.42%

92.09%

94.91%

95.07%

95.85%

95.26%

94.15%

96.48%

94.44%

62.71%

63.52%

62.48%

61.26%

62.18%

66.48%

68.03%

ASR↓
87.37%

76.01%

6.16%

0.12%

77.19%

41.95%

16.18%

57.81%

69.99%

2.16%

1.82%

41.82%

21.33%

13.46%

52.17%

44.48%

0.15%

0.42%

39.85%

36.37%

9.31%

NC

CA↑
89.32%

91.53%

91.83%

90.37%

91.51%

91.12%

91.48%

94.35%

93.27%

91.87%

93.89%

93.99%

96.48%

92.58%

72.80%

72.05%

70.66%

72.69%

72.50%

72.25%

71.18%

ASR↓
5.54%

84.62%

93.16%

93.36%

99.02%

83.38%

82.31%

9.12%

91.48%

89.13%

96.50%

97.12%

81.01%

83.14%

10.27%

80.98%

82.63%

87.22%

91.01%

83.51%

83.14%

NAD

CA↑
90.32%

89.49%

90.84%

91.34%

87.27%

91.53%

91.26%

95.41%

89.71%

94.32%

95.16%

90.15%

95.09%

94.21%

70.36%

69.91%

61.67%

70.98%

63.01%

70.53%

68.56%

ASR↓
2.78%

4.46%

83.98%

9.73%

16.56%

53.01%

8.27%

3.67%

0.56%

27.81%

2.63%

26.10%

19.93%

7.34%

17.06%

65.65%

21.95%

10.54%

12.76%

21.62%

12.26%

FeaTure-RE

CA↑
91.53%

91.87%

91.85%

93.05%

91.93%

91.19%

91.45%

96.09%

92.07%

94.52%

97.01%

95.08

94.61%

96.41%

72.16%

72.15%

62.70%

73.19%

73.03%

72.87%

72.53%

ASR↓
35.81%

42.54%

90.76%

0.37%

11.18%

7.67%

6.14%

90.07%

91.90%

80.20%

11.51%

9.10%

8.35%

9.37%

40.26%

92.36%

94.51%

8.75%

19.09%

18.84%

9.70%

I-BAU

CA↑
90.63%

90.35%

89.26%

91.91%

85.25%

91.54%

91.51%

95.35%

95.65%

95.51%

96.19%

89.28%

95.45%

95.52%

71.31%

62.46%

60.12%

72.10%

65.12%

70.37%

69.45%

ASR↓
1.22%

0.52%

3.71%

5.16%

26.46%

2.01%

1.41%

0.36%

0.71%

0.19%

0.15%

45.31%

0.61%

0.41%

96.18%

97.36%

90.03%

90.11%

92.63%

92.13%

91.57%

PTAP

CA↑
92.07%

90.41%

90.94%

90.35%

91.39%

92.17%

90.01%

95.01%

94.14%

94.72%

93.99%

93.20%

94.83%

93.25%

70.21%

70.15%

71.10%

70.66%

70.81%

69.17%

71.87%

ASR↓
5.76%

7.67%

4.29%

11.82%

14.10%

17.54%

3.16%

0.51%

3.16%

0.09%

0.75%

6.12%

1.27%

0.38%

8.12%

4.51%

5.14%

12.91%

17.16%

14.15%

8.25%
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分别抽取0.1%、0.5%、1%、5%和10%的干净样本

用于防御后门攻击，结果如图5所示。随着防御数

据量增加，PTAP的后门缓解效果持续提升，攻击

成功率整体呈单调下降趋势。在不使用干净样本进

行微调时，各攻击方法的ASR均接近 100%。当仅

提供极少量干净样本时，PTAP已能显著降低ASR。

当干净样本比例提升至0.1%~0.5%时，多数攻击场

景下ASR可降至约10%及以下，且进一步增加防御

数据量会带来更稳定的下降。因此，PTAP在有限

干净样本条件下仍具备有效的后门缓解能力，适用

于防御方对良性数据访问受限的现实设置。

2) 权重系数λ的影响

图 6展示了在CIFAR10数据集上权重系数 λ对

PTAP缓解效果的影响。结果表明，λ实际上调节了

两种缓解机制的相对强度。当 λ较小时，优化过程

主要依赖对梯度在后门子空间分量的投影抑制。此

时，模型的CA基本保持稳定，但ASR仍有明显残

留。这说明仅限制参数更新方向能够阻止后门被进

一步强化，却难以快速消除已固化在模型参数中的

后门成分。随着 λ增大到适中范围，正则约束开始

发挥更直接的作用。在持续抑制后门方向更新的同

时，权重系数在后门子空间上的投影幅度被逐步压

缩，使ASR显著下降，而CA仅出现轻微损失。当λ

进一步增大时，ASR的改善趋于饱和，甚至在个别

攻击设置下出现小幅回升。与此同时，CA下降更

加明显。这是因为过强的正则约束会同时限制与正

常判别相关的参数自由度，损害模型的泛化性能。

考虑到后门抑制效果与良性性能保持之间的权衡，

本文在后续实验中将λ=0.010作为默认设置。

3) 微调学习率的影响

在CIFAR10与ImageNet数据集上，本文针对5.2节

微调残留现象，对WaNet、DFST和PBADT进行更强

的防御微调，结果如表4所示。由表4可知，增大学

习率可显著降低ASR，但会带来CA下降，且该权衡

在ImageNet数据集上更为剧烈。PBADT在学习率为

0.015时已将ASR降至1.54%，继续增大学习率收益

有限但CA进一步下降。对于ImageNet数据集，当学

习率从0.010提升至0.015时，ASR大幅下降，同时

CA明显下滑。当学习率进一步增至0.020时，DFST的

ASR降至0.07%，CA降至65.19%。因此，结合5.2节

  表4　 不同微调学习率对防御效果的影响

数据集

CIFAR10

ImageNet

攻击方法

WaNet

DFST

PBADT

WaNet

DFST

PBADT

lr=0.001

CA↑
93.94%

94.61%

94.12%

73.71%

74.29%

73.09%

ASR↓
87.44%

99.19%

98.66%

30.52%

53.32%

30.21%

lr=0.005

CA↑
93.39%

92.50%

92.52%

72.56%

73.98%

71.48%

ASR↓
59.69%

87.38%

93.20%

22.21%

27.47%

19.10%

lr=0.010

CA↑
90.35%

91.39%

92.17%

70.66%

70.91%

69.17%

ASR↓
11.82%

14.10%

17.54%

12.91%

17.16%

14.15%

lr=0.015

CA↑
90.68%

91.06%

91.37%

66.65%

68.31%

65.15%

ASR↓
8.78%

6.04%

1.54%

0.40%

4.26%

1.74%

lr=0.020

CA↑
90.15%

90.83%

90.28%

64.78%

65.19%

62.28%

ASR↓
5.13%

4.60%

1.39%

0.73%

0.07%

0.32%
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分析，lr=0.010在多数设置下可提供更均衡的CA与

ASR折中。若需进一步抑制ASR，尤其在WaNet与

PBADT等攻击方法上，需提高学习率并权衡CA损失。

4) 微调轮数的影响

为分析微调轮数对后门缓解过程的影响，本文

在CIFAR10与GTSRB数据集上构造后门模型，并

在BadNets与BPP两类典型攻击下评估 PTAP微调

过程中训练准确率、测试准确率与攻击成功率的动

态变化，实验结果如图 7与图 8所示。ASR通常在

前3~5轮快速下降，并在不超过10轮时收敛至较低

水平，随后进入平台期，继续训练对ASR的边际

收益有限。因此，多数设置下微调轮数可控制在10轮

以内，并可据此采用以 ASR 为核心的早停策略，

以降低额外开销并避免无效训练带来的波动。  

同时，不同数据集与攻击类型的收敛形态存在

差异，GTSRB数据集上微调对两类攻击均呈现快

速且稳定的收敛特性。相比之下，CIFAR10_Bad‐

Nets的ASR虽在早期轮次显著下降，但随后出现

多次反弹与振荡，这表明单纯增加轮数并不会带来

更稳健的后门抑制效果。CIFAR10_BadNets的波动

现象可能与学习率偏大导致更新幅度过大有关，使

模型在恢复干净精度时反复调整决策边界并阶段性

增强触发响应。因此，微调策略需结合数据集、模

型与攻击形态选择合适的学习率与轮数，并配合学

习率衰减与早停机制提升稳定性。

5) 约束ρ的影响

为分析成功率阈值ρ对检测稳定性的影响，本文

在CIFAR10数据集上分别对BadNets与Bpp两种攻

击调节ρ，并统计MAD所标记异常目标标签对应的

异常指数，结果如图9所示。随着ρ从0.1提升至0.9，

两种攻击的异常指数整体呈上升趋势，且BadNets的

增幅更为显著，说明更严格的成功率阈值能够放大

后门目标标签在扰动强度集合中的低值离群程度，

从而提高异常检测的判别显著性。在低阈值区间，

异常指数普遍低于阈值1.96（置信度95%），异常性

不够突出，容易削弱目标与普通标签之间的可分性，

进而增加漏检风险。当ρ提升至中高区间后，异常指

数显著增大并趋于稳定，此时MAD判定更可靠。需

要注意的是，ρ过大通常会提高达到成功判据的优化

代价，并可能导致部分标签在给定迭代预算内难以

达标，从而降低统计量的稳定性并引入波动。因此，

ρ的选择需要在异常显著性提升与计算开销及统计稳

定性之间取得折中，本文采用中等水平的ρ作为默认

配置，以兼顾效率与鲁棒性。
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6) 投毒率的影响

为分析投毒率对单标签后门检测与缓解的影

响，本文在CIFAR10与GTSRB数据集上分别构建

BadNets与WaNet后门模型，并在不同投毒率下进

行异常检测及微调。为进一步压制WaNet残留，微

调学习率统一设置为 0.015，使用ASR表示微调前

的攻击成功率，P-ASR表示微调后的攻击成功率，

结果如图 10所示。投毒率升高会同步增强后门效

应并放大检测信号，检测方面两数据集上的异常值

均随投毒率整体上升。表 5 展示了缓解方面的影

响，BadNets在各投毒率下微调后ASR被降至极低

水平，WaNet对投毒率更敏感，低投毒率区间呈现

检测弱且更易残留的特征，CIFAR10_WaNet在投

毒率为0.5%时异常指数仅为2.04，接近阈值边缘。

因此，投毒率升高后后门模式更一致，目标离群性

更突出，从而提升检测稳健性，并使微调更易将

ASR降至较低水平。

5.4　计算开销

本文在 CIFAR10 与 ImageNet 数据集上分别统

计了不同后门检测方法的计算开销，以评估其效率

与可扩展性，结果如图11所示，PTAP在保证检测

效果的同时显著降低了计算开销。在CIFAR10数

据集的检测实验中，PTAP 在 BadNets 与 WaNet 攻

击下的耗时分别为 86.11 s与 136 s，均显著低于各

类基线方法，其相较UNICORN存在明显数量级差

距，同时也稳定快于 NC、FeaTure-RE、Tabor 与

Pixel等代表性检测方法。进一步，本文在更大规模

的 ImageNet数据集上统计了计算开销。结果显示，

PTAP 在 ImageNet 数据集的 BadNets 与 WaNet 场景

下耗时分别为 2 719 s与 2 684 s，仍保持在分钟级

别。相比之下，NC与Pixel均上升到小时级别。 

从跨数据集扩展趋势看，输入空间触发反演方

法的开销增长更为剧烈。BadNets下NC与Pixel从

CIFAR10 到 ImageNet 的耗时分别约增加 358 倍与

208倍，PTAP约增加 32倍。因此，输入空间触发

反演对数据规模更敏感，PTAP由于在参数空间进

行定向对抗扰动，避免样本级搜索与反演开销，对

数据规模的依赖相对更弱，在中大规模视觉任务中

更具效率优势。

5.5　局限性与讨论

1) 可扩展性分析

① 规模较大的数据集。为验证检测方法在更
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图10　不同投毒率下目标标签的MAD异常指数

  表5　 不同投毒率对防御效果的影响

数据集

CIFAR10

ImageNet

攻击

方法

BadNets

WaNet

BadNets

WaNet

r=0.5%

CA

93.76%

94.27%

98.73%

98.67%

ASR

50.06%

1.12%

68.80%

60.37%

P-ASR

2.26%

0.08%

0.01%

4.91%

r=1%

CA

93.34%

94.65%

97.89%

98.25%

ASR

74.73%

12.64%

93.00%

59.94%

P-ASR

4.67%

1.1%

0.03%

2.90%

r=5%

CA

93.02%

94.06%

97.62%

97.62%

ASR

88.74%

75.50%

98.48%

92.85%

P-ASR

2.03%

7.69%

0.01%

0.07%

r=10%

CA

93.21%

94.08%

96.82%

97.43%

ASR

99.32%

80.53%

99.32%

99.18%

P-ASR

1.29%

8.78%

0.08%

0.02%

r=20%
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91.33%

92.24%

94.90%
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大规模数据集上的可扩展性，本文进一步在Tiny-

ImageNet与 ImageNet数据集上开展检测实验。以

ResNet34网络在两种数据集上分别训练后门模型并

进行评估为例，攻击类型覆盖典型静态、动态与自

适应触发，选取BadNets、WaNet与PBADT作为代

表，结果如图 12 所示。在 ResNet34 上，无论是

Tiny-ImageNet还是 ImageNet数据集，3类攻击均产

生稳定且显著的异常信号，其中，BadNets 与

WaNet的检测指标始终保持在较高水平。随着数据

规模增大，整体检测指标未出现系统性衰减，表明

检测方法在更大规模数据集上仍具有良好的鲁棒性

与可扩展性。

② 规模较大的模型。为评估方法在更大规模

视觉模型上的可扩展性，本文选用ViT-L/16分别在

Tiny-ImageNet与 ImageNet数据集上构造后门模型

开展检测实验，如图 12所示。与中等规模卷积模

型上可观察到的显著异常信号不同，ViT-L/16条件

下各攻击方法对应的检测统计量整体降低且趋于收

敛，集中于1~2，未形成稳定的异常离群模式，难

以触发高置信度的统计异常。在大型视觉 Trans‐

former中，后门特征更可能以跨 patch的分布式形

式嵌入表征学习与注意力交互过程，使目标类与非

目标类在参数扰动可达性或异常强度上的差距被压缩，

从而削弱基于离群性的判别基础。同时，ViT-L/16

参数维度更高，进一步促使各类别统计量趋同并掩

盖潜在差异。值得注意的是，相关研究[45]指出，

将经典后门检测与触发反演方法直接迁移至Trans‐

former或ViT往往会出现性能退化或失效的问题，

原因在于ViT的 patch处理与注意力机制改变了后

门作用形态，使依赖像素局部性假设的检测与防御

难以保持有效[46]。因此，ViT-L/16上的未检出现象

更应被视为大型视觉Transformer场景中的共性挑

战。面向后续改进，可将检测信号从像素局部触发

转向patch级，围绕注意力响应异常或patch级扰动

构造更符合ViT机理的判别量，或者对参数空间求

解进行降维与分层约束，以提升最小扰动估计的可

达性与可比性，从而恢复目标类的离群状态。

2) 多后门攻击场景

① 多标签场景。为评估方法在多标签多后门

场景下的扩展性，本文在 GTSRB 数据集上构造

BadNets后门模型。具体地，为N个触发器分别生

成互异的高饱和度双色棋盘格图案，触发器形状固

定为4×4方块且位置保持不变。投毒时将样本标签

按序映射改写为目标标签序列1~N，从而形成多目

标后门设置，实验结果如图 13所示。随着触发器

数量增加，异常指数持续衰减并呈现平台化趋势。

当N较小时，目标类仍表现为显著离群。当N增至

9（占比 20.93%）及以上时，异常指数迅速降至

1.98，并在N为 11~17时稳定于 1.72~1.85，导致检

测难以可靠触发。该现象主要是因为多目标后门集

对离群性的稀释，多标签设置将原本集中于单一目

标类的后门捷径分散至多个目标类，使多个类别同

时呈现不同程度的异常，从而拉低统计分布的中心

并改变其离散度，压缩单一目标类相对其余类别的

异常间隔，最终削弱基于离群判别的检测有效性。

② 单标签多后门场景。为评估方法在单标签

多后门场景下的适用性，本文在GTSRB数据集上
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构造 BadNets 后门模型，并将目标标签固定为 0。

具体地，设置触发器数量为9，外观完全一致，均

为4×4的纯白方块。触发位置按九宫格覆盖图像空

间，包括 4个角点、4条边的中点及图像中心，从

而在同一目标标签下形成9个位置互异的单标签后

门。实验结果如图14所示，初始状态下9个位置触

发器的ASR均接近1。随着微调进行，ASR在早期

显著下降但呈现位置相关差异，第2轮时多数位置

已降至较低水平，但仍存在少数位置残留较高。当

微调至第3轮及之后，9个位置的ASR基本降至0，

仅有极小残余。因此，在单标签多后门场景下，

PTAP能够在有限微调轮次内同步抑制并基本消除

多后门效应。

6　伦理声明

本文关注在使用不可信第三方模型或训练资源

时可能引入的后门攻击。该类攻击会在用户缺乏对

训练流程与数据来源的完整控制时，对模型安全与

下游应用造成潜在危害。为降低此类风险，本文方

法旨在帮助防御方识别并削弱可疑后门行为，研究

目的与技术路线均面向防御，不以提升攻击能力为

目标，也未引入新的攻击范式或扩大攻击面。同时

需要指出，本文方法的有效性建立在防御能够获得

一定数量的本地干净样本用于评估或微调的前提

下。在缺乏可信本地数据或风险来自第三方数据污

染等其他情形时，后门威胁仍可能存在。对于此类

场景，建议优先采用可信来源的模型与数据，并结

合更严格的审计、数据筛查与隔离部署策略。因

此，本文意在提升模型使用过程中的安全性，而不

应被解读为对后门风险已被彻底消除的保证。

7　结束语

为了解决现有后门防御机制对显著且可分离的

后门特征的过度依赖，以及触发反转的计算成本的

问题，本文提出了一种面向参数空间的对抗扰动方

法PTAP。与传统基于输入或特征空间触发反演检

测方法不同，PTAP的核心统计量是使每个候选目

标类别达到预定义成功率所需的最小参数扰动幅

度，以显著降低后门模型检测的计算开销。这些扰

动揭示出的异常敏感方向进一步指导了轻量级的微

调，从而实现了检测与修复一体化流程。本文在

CIFAR10、GTSRB和 ImageNet数据集上进行了广

泛的比较和消融实验，涵盖了输入空间、特征空间

和动态触发设置下的后门攻击。实验表明，PTAP

对后门目标的检测置信度超过99%。在缓解措施方

面，后门平均成功率降低至6.99%，而主任务准确

率的下降幅度保持在5%以下，验证了该方法的有

效性和可用性。未来工作将通过参数高效的调整与

分层扰动评估相结合，使该框架适应大型序列模型

（LLM/Transformer），以支持其向通用化和高可扩

展性方向发展。
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